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Operations Manager 2007 での監視について

Microsoft System Center Operations Manager 2007 (Operations Manager 2007) では、重要なアプリケーションを監視したり、アプリケーションでパフォーマンスの低下や完全な機能の損失をもたらす可能性のある問題が発生したときに通知を受けることができます。 これを行うには、主にアプリケーションで生成されたイベントやパフォーマンス カウンタに基づくアラートや状態に対するモニタで構成される管理パックをインストールします。 管理パックは Operations Manager 2007 フレームワーク内で機能し、Forefront Protection 2010 for SharePoint (FPSP) システムを監視します。

Microsoft Forefront Server Protection 管理パック は、Operations Manager 2007 内で機能するモニタ、ルール、およびスクリプトのコレクションです。 これらのモニタ、ルール、およびスクリプトは、FPSP がインストールされているシステムの集中管理を支援します。 リモート サーバーの管理は、Operations Manager 2007 "エージェント" を使用して行います。 エージェントが既にインストールされているシステムは "エージェント管理システム" と呼ばれます。

ターゲットを定義し、モニタ、ルール、およびレポートを作成して、サービス モデルおよびヘルス モデルを構築できます。 これらはすべて、そのアプリケーションの管理パックに含まれています。 Operations Manager 2007 にインポートされると、管理パックはアプリケーションを説明し、Operations Manager 2007 にそのアプリケーションの検出および監視方法を伝えます。Operations Manager 2007 は、その管理パックがインポートされるまでアプリケーションを認識しません。

重要な機能

Operations Manager 2007 用 Microsoft Forefront Server Protection 管理パック


提供される機能は次のとおりです。


Forefront Protection 2010 for SharePoint を実行中の Operations Manager 2007 エージェント管理システムのサポート。


エージェント管理システムの "正常性" の監視、エージェント管理システムが正常に実行されている場合および問題が発生した場合 (実際に発生した場合と発生する可能性がある場合) の通知。 たとえば、半数以上のスキャン エンジンが更新に失敗した場合、またはファイルがスキャンされていないことが判明した場合に通知されます。


提供されるルールは次のとおりです。


FPSP およびその重要な機能の状態の監視。


スキャン ジョブ (リアルタイムおよび定期) ごとのメッセージおよび添付ファイルのスキャンのパフォーマンスに関する統計データの収集。

最新の管理パックとドキュメントの入手。

Forefront Protection 2010 for SharePoint 管理パックは、「System Center Operations Manager 2007 カタログ」(http://go.microsoft.com/fwlink/?LinkId=82105) (英語の可能性あり) から入手できます。

サポートされる構成

次の表に、Forefront Protection 2010 for SharePoint でサポートされる構成の詳細を説明します。

	構成
	サポート

	Windows Server 2003
	SP2 以降

	Windows Server 2008
	○

	Windows Server 2008 R2
	○

	Office SharePoint Server 2007、Windows SharePoint Services Version 3.0
	SP1 以降

	SharePoint Server 2010、SharePoint Foundation 2010
	○

	仮想環境
	Hyper-V およびすべての SVVP 準拠の仮想マシン


基本的な操作

ここでは、管理パックをインポートする前に実行する操作および管理パックをインポートした後に製品をインストールするために実行する手順について説明するほか、管理パックのカスタマイズについての情報を提供します。  このガイドがお手元にあるので、既に管理パックのファイルをダウンロードされているかと思いますが、  まだの場合は、「この管理パックのファイル」に記載されているファイルを参照してください。

関連項目

管理パックをインポートする前に
この管理パックのファイル
この管理パックの監視対象
管理パックをインポートする前に

Forefront Protection 2010 for SharePoint (FPSP) 管理パックをインポートする前に、管理対象の FPSP サーバーで Windows PowerShell 実行ポリシーが少なくとも "RemoteSigned" に設定されていることを確認してください。

関連項目

この管理パックのファイル
この管理パックの監視対象
この管理パックのファイル

Forefront Protection 2010 for SharePoint を監視するには、まず、次のファイルを管理パック カタログ (http://go.microsoft.com/fwlink/?LinkId=82105) (英語の可能性あり) からダウンロードする必要があります。

	管理パック名
	コンテンツ
	説明
	必須かどうか

	Microsoft.ForefrontProtection.Library.mp
	Microsoft Forefront Server Protection 2010 コア ライブラリ
	この管理パックは、Forefront Protection サーバーのすべてのバージョン向けのコア ライブラリです。 すべての基本クラスおよび関係を定義します。
	○

	Microsoft.ForefrontProtection.FPSP.mp
	Microsoft Forefront Protection 2010 for SharePoint 管理パック
	この管理パックは、Microsoft Forefront Protection 2010 for SharePoint 向けに監視機能を提供します。
	○

	OM2007_MP_refresh_FPSP.doc
	Forefront Protection 2010 for SharePoint 管理パック ガイド
	このユーザー ガイドでは、管理パックの概要と、そのインポート方法およびインストール方法について説明します。
	×


この管理パックの監視対象

次の表に、この管理パックのすべての要素を示します。

	検出の種類
	説明

	Microsoft.ForefrontProtection.FPSP.Server.Discovery
	FPSP サーバーの検出。

	Microsoft.ForefrontProtection.FPSP.Services.Discovery
	FPSP サービスの検出。

	Microsoft.ForefrontProtection.FPSP.Licensing.Discovery
	FPSP ライセンスの検出。

	Microsoft.ForefrontProtection.FPSP.ScanJobs.Discovery
	FPSP スキャン ジョブの検出。

	Microsoft.ForefrontProtection.FPSP.Engines.Discovery
	FPSP エンジンの検出。

	Microsoft.ForefrontProtection.FPSP.AVEngines.Discovery
	FPSP マルウェア対策エンジンの検出。

	Microsoft.ForefrontProtection.FPSP.RealtimeScanJob.Discovery
	FPSP リアルタイム スキャン ジョブの検出。

	Microsoft.ForefrontProtection.FPSP.ScheduledScanJob. Discovery
	FPSP 定期スキャン ジョブの検出。

	Microsoft.ForefrontProtection.FPSP.WorkloadIntegration
	FPSP ワークロードの統合の検出。

	Microsoft.ForefrontProtection.FPSP.Services.FSSPFSCController.Discovery
	Microsoft Forefront Server Protection のコントローラー サービスの検出。

	Microsoft.ForefrontProtection.FPSP.Services.EventingService.Discovery
	Microsoft Forefront Server Protection のイベント サービスの検出。

	Microsoft.ForefrontProtection.FPSP.Services.MailPickupService.Discovery
	Microsoft Forefront Server Protection の Mail Pickup サービスの検出。

	Microsoft.ForefrontProtection.FPSP.Services.FSSPController.Discovery
	SharePoint 用 Microsoft Forefront Server Protection コントローラー サービスの検出。


	クラス
	目的

	Microsoft.ForefrontProtection.FPSP.Server
	Microsoft Forefront Protection 2010 for SharePoint サーバー

	Microsoft.ForefrontProtection.FPSP.Services
	Microsoft Forefront Protection 2010 for SharePoint サービス

	Microsoft.ForefrontProtection.FPSP.Services.FSSPController
	SharePoint 用 Microsoft Forefront Server Protection コントローラー サービス

	Microsoft.ForefrontProtection.FPSP.Services.FSSPFSCController
	 Microsoft Forefront Server Protection コントローラー サービス

	Microsoft.ForefrontProtection.FPSP.Services.EventingService
	 Microsoft Forefront Server Protection イベント サービス

	Microsoft.ForefrontProtection.FPSP.Services.MailPickupService
	 Microsoft Forefront Server Protection の Mail Pickup サービス

	Microsoft.ForefrontProtection.FPSP.Licensing
	 Microsoft Forefront Server Protection 2010 for SharePoint のライセンスの状態

	Microsoft.ForefrontProtection.FPSP.ScanJobs
	  Microsoft Forefront Server Protection 2010 for SharePoint スキャン ジョブ

	Microsoft.ForefrontProtection.FPSP.RealtimeScanJob
	 Microsoft Forefront Server Protection for SharePoint リアルタイム スキャン ジョブ

	Microsoft.ForefrontProtection.FPSP.ScheduledScanJob
	Microsoft Forefront Server Protection 2010 for SharePoint 定期スキャン ジョブ

	Microsoft.ForefrontProtection.FPSP.Engines
	 Microsoft Forefront Server Protection 2010 for SharePoint スキャン エンジン

	Microsoft.ForefrontProtection.FPSP.AVEngines
	Microsoft Forefront Server Protection 2010 for SharePoint のマルウェア対策エンジンの更新状態

	Microsoft.ForefrontProtection.FPSP.WorkloadIntegration
	 Microsoft Forefront Server Protection 2010 for SharePoint ワークロードの統合


管理パックのインポート

以下の手順で、Forefront Protection 2010 for SharePoint (FPSP) に Microsoft System Center Operations Manager 2007 (Operations Manager 2007) 用の Microsoft Forefront Server Protection 管理パック をインストールおよび構成します。

1.
要件に適合していることを確認します。 詳細については、「管理パックをインストールするためのシステム要件の確認」を参照してください。

2.
製品をインストールします。 詳細については、「管理パックのインストール」を参照してください。

3.
エージェントを展開します。 詳細については、「エージェントの展開」を参照してください。

4.
通知を構成します。 詳細については、「管理パックの操作について」の「通知の構成」を参照してください。 

FPSP 管理パックをインポートしてインストールしたら、次の手順に従って初期構成を完了してください。 

1.
上書きやその他のカスタマイズを格納する新しい管理パックを作成します。

2.
パフォーマンスの監視が必要な場合は、パフォーマンス ルールのパラメーターを上書きします。

関連項目

フォルダ構造について
管理パックをインストールするためのシステム要件の確認

Microsoft Forefront Server Protection 管理パック を Operations Manager 2007 にインストールするための唯一の要件は、Operations Manager 2007 を実行する稼動サーバーがあることです。 Microsoft Forefront Server Protection 管理パック ファイル (「管理パックのインストール」を参照) をこのサーバーにダウンロードします。

管理パックのインストール

管理パックをインストールするために必要なファイルが 2 つあります。 1 つは共通ファイルで、もう 1 つは FPSP に固有のファイルです。 共通ファイルは Microsoft.ForefrontServer.Library.mp という名前で、FPSP 固有のファイルは Microsoft.ForefrontServer.FPSP.mp という名前です。 これらは編集できない (ただし多くのパラメータは変更可能) "シールド" ファイル (バイナリ) です。

[image: image2.png]


注意事項:  

FPSP 管理パックまたは FPE 管理パックの以前のバージョン (バージョン 11.1.0269.0 以下) をインストールしている場合は、以前のバージョンを削除してからこの管理パックをインストールする必要があります。

管理パックをインストールするには、管理パックをインポートする必要があります。

Operations Manager 2007 R2 よりも前のシステムに管理パックをインポートするには
1.
Operations Manager 管理者の役割のメンバであるアカウントを使用して Operations Manager 2007 サーバーにログオンします。

2.
Microsoft System Center パック カタログ (英語の可能性あり) からセットアップ パッケージを選択し、デスクトップにダウンロードします。 セットアップ パッケージの名前は "Forefront Protection for SharePoint Management Pack.msi" です。 

3.
2 つの .mp ファイルを抽出するためには、ダウンロードした msi セットアップ パッケージを実行します。 2 つのファイルとは、Microsoft.ForefrontServer.Library.mp および Microsoft.ForefrontServer.FPSP.mp です。

4.
[スタート] ボタンをクリックし、[すべてのプログラム] をポイントして、[System Center Operations Manager 2007]、[オペレーション コンソール] の順にクリックします。

5.
Operations Manager 2007 オペレーション コンソールで、[管理] スペースをクリックします。
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注意事項:  

FPSP 管理パックまたは FPE 管理パックの以前のバージョン (バージョン 11.1.0269.0 以下) をインストールしている場合は、以前のバージョンを削除してからこの管理パックをインストールする必要があります。

6.
[管理パック] ノードを右クリックし、[管理パックのインポート] をクリックするか、[アクション] ウィンドウで [管理パックのインポート] をクリックします。

7.
[インポートする管理パックの選択] ダイアログ ボックスで、ファイルの場所を選択します。

8.
Microsoft.ForefrontServer.Library.mp ファイルと Microsoft.ForefrontServer.FPSP.mp ファイルを選択し、[開く] をクリックします。

9.
[管理パックのインポート] ダイアログ ボックスで [インポート] をクリックして管理パックをインポートします。

10.
管理パックがインポートされた後、[状態] が "インポート済み" に変わります。 [閉じる] をクリックして続行します。

Operations Manager 2007 R2 (またはそれ以降) のシステムでオンライン カタログから直接管理パックをインポートするには
1.
Operations Manager 管理者の役割のメンバであるアカウントを使用して Operations Manager 2007 サーバーにログオンします。

2.
[スタート] ボタンをクリックし、[すべてのプログラム] をポイントして、[System Center Operations Manager 2007]、[オペレーション コンソール] の順にクリックします。

3.
Operations Manager 2007 オペレーション コンソールで、[管理] スペースをクリックします。
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注意事項:  

FPSP 管理パックまたは FPE 管理パックの以前のバージョン (バージョン 11.1.0269.0 以下) をインストールしている場合は、以前のバージョンを削除してからこの管理パックをインストールする必要があります。

4.
[管理パック] ノードを右クリックし、[管理パックのインポート] をクリックするか、[アクション] ウィンドウで [管理パックのインポート] をクリックします。

5.
[管理パックの選択] ダイアログ ボックスで、[追加] をクリックしてから [カタログから追加] をクリックして、管理パックをオンライン カタログから直接ダウンロードおよびインストールします。

6.
[カタログからの管理パックの選択] の "検索" フィールドに、「Forefront」と入力し、[検索] をクリックして、すべての Forefront 管理パックを検索します。

7.
[Forefront] を展開してから、[Forefront Protection 2010] ノードで、[Forefront Protection 2010 for SharePoint] をクリックします。インストールされていない場合は、[Forefront Protection 2010 コア ライブラリ] をクリックします。 [追加] をクリックします。

8.
必要なすべての管理パックを選択したら、[OK] をクリックします。 

9.
[管理パックの選択] ダイアログ ボックスで [インストール] をクリックして管理パックをインポートします。

10.
管理パックがインポートされた後、[状態] が "インポート済み" に変わります。 [閉じる] をクリックします。

インポート後、管理パックは [管理] スペースの [管理パック] リストに表示されます。 管理パックのインポートの詳細については、Microsoft System Center Operations Manager TechCenter で製品のヘルプおよびマニュアルを参照してください。 管理パックが正常にインストールされると、Operations Manager 2007 にフォルダ構造が作成されます。 詳細については、「フォルダ構造について」を参照してください。 次にエージェントを展開し (「エージェントの展開」を参照)、通知を構成して (「管理パックの操作について」の「通知の構成」を参照)、インストールを完了します。

フォルダ構造について

管理パックをインストールした後に、Operations Manager 2007 オペレーション コンソールの [監視] スペースにフォルダ構造が作成されます。 すべてのフォルダは、サブフォルダを含むフォルダを除き監視対象アイテムのビューになります (つまり、最下位のフォルダにのみ監視対象アイテムが表示されます)。

最上位フォルダは、Microsoft Forefront Server Protection 2010 という名前です。 このフォルダには、すべての Microsoft Forefront Protection Suite 製品に共通のフォルダ (Alerts、Task Status、および Common) と Forefront Protection for SharePoint フォルダが含まれています。 Forefront Protection for SharePoint フォルダには、Microsoft Forefront Protection 2010 for SharePoint (FPSP) に固有のサブフォルダが含まれています。 ビューの操作の詳細については、「付録:  管理パックのモニターおよび上書き」の「ビューの操作」および「管理パックの詳細情報を表示する方法」を参照してください。

以下に、共通要素および Forefront Protection for SharePoint のフォルダ構造を示します。 ラベル "(フォルダ)" の付いていないすべてのアイテムにビューが含まれています。

      Microsoft Forefront Server Protection 2010 (フォルダ) 
          Alerts
          Task Status
          Common (フォルダ) 
                    Engines (フォルダ) 
                              Engine State 
                              Engine Update Alerts
                    License (フォルダ) 
                              License Alerts
                              License State

           Forefront Protection for SharePoint (フォルダ) 
                    Alerts
                    State
                    Task Status
                    Scan Job Performance (フォルダ) 
                              Realtime Scan Performance
                              Scheduled Scan Performance


エージェントの展開

Microsoft Forefront Protection 2010 for SharePoint がインストールされているリモート コンピュータを管理するには、Microsoft System Center Operations Manager 2007 (Operations Manager 2007) エージェントをそれらのコンピュータに展開する必要があります。 これらのエージェントにより、管理対象サーバーと Operations Manager 2007 の間で通信が行われます。 

エージェントは、監視する各コンピュータで実行される Operations Manager 2007 サービスです。 エージェントは、それが実行されているコンピュータから情報を取得し、取得したデータに定義済みのルールを適用し、ルールの定義に従ってアクションを実行します。

エージェントが既にインストールされているシステムは "エージェント管理システム" と呼ばれます。

エージェントは検出ウィザードを使用して展開され、検出ウィザードは管理可能なすべてのコンピュータを検出します。 コンピュータが検出された後に、検出ウィザード内からエージェントを展開します。 

検出ウィザードには、[管理] スペースからアクセスします。 ナビゲーション ウィンドウの下部にある [検出ウィザード] をクリックします。 

Operations Manager 2007 エージェントの展開の詳細については、Microsoft System Center Operations Manager TechCenter で製品のヘルプおよびマニュアルを参照してください。

カスタマイズ用の新しい管理パックの作成

ほとんどのベンダー管理パックはシールされているため、管理パック ファイルの元の設定は変更できません。 ただし、上書きや新しい監視オブジェクトなどのカスタマイズを作成して、別の管理パックに保存できます。 既定では、Operations Manager 2007 ではすべてのカスタマイズは既定の管理パックに保存されます。 ただし、ベスト プラクティスとしては、カスタマイズするシールされた管理パックごとに別個の管理パックを作成します。

上書きを格納するための新しい管理パックを作成することには、次のメリットがあります。 


テスト環境や運用前環境で作成したカスタマイズを運用環境にエクスポートするプロセスが簡略化されます。 たとえば、複数の管理パックのカスタマイズを含む既定の管理パックをエクスポートする代わりに、ある 1 つの管理パックのカスタマイズを含む管理パックだけをエクスポートできます。


最初に既定の管理パックを削除しなくても、元の管理パックを削除できます。 カスタマイズが含まれる管理パックは、元の管理パックに依存しています。 この依存関係のために、先にカスタマイズが含まれる管理パックを削除しないと、元の管理パックを削除できません。 すべてのカスタマイズを既定の管理パックに保存している場合、先に既定の管理パックを削除しないと、元の管理パックを削除できません。


個々の管理パックに対するカスタマイズの追跡と更新が容易になります。

シールされている管理パックとシールされていない管理パックの詳細については、「管理パックの形式」(http://go.microsoft.com/fwlink/?LinkId=108355) (英語の可能性あり) を参照してください。 管理パックのカスタマイズおよび既定の管理パックの詳細については、「Operations Manager 2007 の管理パックについて」(http://go.microsoft.com/fwlink/?LinkId=108356) (英語の可能性あり) を参照してください。

パフォーマンス ルールのしきい値の有効化

有効にすることをお勧めするパフォーマンス ルールを次の表に示します。 パフォーマンス ルールを有効にする前に、関連するパフォーマンス カウンターのベースラインを確立し、環境に適したサンプリング間隔を定義および有効化する適切な上書きを適用します。

次のルールのしきい値の範囲と間隔は、ほとんどの環境に推奨される最小値と最大値を表しています。

	ルール名
	ルールのターゲット

	リアルタイム スキャンのパフォーマンス
	FPSP リアルタイム スキャン ジョブ

	定期スキャンのパフォーマンス
	FPSP 定期スキャン ジョブ 


低い特権の環境

すべての機能を使用できるようにするには、Operations Manager エージェント アカウントがローカル Administrators グループのメンバー、あるいは networkservice または localsystem である必要があります。 低い特権の環境で実行する場合、次の機能を使用するには特別な特権が必要です。


パフォーマンス監視のデータを収集するには、Operations Manager エージェント アカウントがローカル Performance Monitor Users グループのメンバーである必要があります。 


FPSP 管理パックでタスクを実行するには、Operations Manager エージェント アカウントがローカル Administrators グループのメンバー、あるいは networkservice または localsystem である必要があります。 

管理パックの操作について

ここでは、FPSP 管理パックによって実行される操作タスクについて説明します。 

通知の構成

アラートの発生時に電子メール通知およびページング通知を送信できます。 Microsoft System Center Operations Manager 2007 (Operations Manager 2007) は、電子メール、インスタント メッセージ (IM)、テキスト メッセージ (SMS)、カスタマイズされたコマンドなど、いくつかの種類の通知をサポートします。 Operations Manager 2007 内での通知の構成の詳細については、Microsoft System Center Operations Manager TechCenter で製品のヘルプおよびマニュアルを参照してください。

関連項目

モニタの操作
ルールの操作
ビューの操作
タスクの操作
モニタの操作

モニタは、アプリケーション機能の正常性を確認するために使用される、正常性モデルに不可欠な要素です。 モニタは Microsoft System Center Operations Manager 2007 (Operations Manager 2007) の "知能" のようなものであり、アプリケーションが正常であるかどうかを確認します。

モニタは、正常 (緑)、警告 (黄色)、または異常 (赤) の状態を示すステート マシンです。 モニタの状態は、モニタが受信する情報に応じて変わります。

Operations Manager 2007 用の Microsoft Forefront Server Protection 管理パック では、モニタによって、Forefront Protection 2010 for SharePoint (FPSP) 製品 (エンジンの更新、スキャン ジョブ、およびサービスを含みます) が検査されます。 モニタは、これらのプロセスによって生成されるイベントを検査して、アラートを生成する必要があるかどうか、または正常性を変更する必要があるかどうかを判断します。 一部のモニタ (パフォーマンス モニタ) は、スキャン ジョブの統計情報を取得します。 Microsoft Forefront Server Protection 管理パック にはさまざまな種類のモニタが用意されています。

すべてのモニタは、System Center オペレーション コンソールの [オーサリング] スペースにある [管理パック オブジェクト] ノードに保存されます。 モニタは、特定の種類のサーバーに固有のイベントを監視します。 FPSP のモニタにはいくつかのカテゴリがあります。

モニタのナレッジ ベースの表示

Operations Manager 2007 に含まれるすべてのモニタには、イベントの概要や説明を含むナレッジ ベース エントリがあります。 このエントリでは、イベントの重要性、考えられる原因、および解決方法を説明しています。 すべてのイベント コードの一覧については、「Event ID codes」を参照してください。 

ナレッジ ベース エントリは、Operations Manager 2007 オペレーション コンソールで表示できます。

モニタのナレッジ ベース エントリを表示するには
1.
[監視] スペースの Microsoft Forefront Server Protection 2010\Forefront Protection for SharePoint\State ノードで、いずれかのサーバーの [状態] 列をダブルクリックします。

2.
[正常性エクスプローラー] ダイアログ ボックスで、左側にあるいずれかのヘルス モニタをクリックし、右側にそのナレッジ ベース エントリを表示します。

モニタ リファレンス

Microsoft Forefront Protection 2010 for SharePoint (FPSP) のモニタにはいくつかのカテゴリがあります。

マルウェア対策エンジン モニタ

マルウェア対策エンジンに関する潜在的な問題を追跡するモニタには次のものがあります。

	表示名
	マルウェア対策エンジンの更新の有効化モニタ

	説明
	マルウェア対策エンジンの更新が有効にされているかどうかをチェックします。 

	警告メッセージ
	スキャン用に選択されたマルウェア対策エンジンで更新が無効になっています。

	原因
	スキャン用に選択されたマルウェア対策エンジンで更新が有効にされていないものがあります。

	解決策
	更新用に選択されたエンジンをスキャン用に選択されたエンジンと一致するように変更します。


	表示名
	マルウェア対策エンジンの更新の成功率

	説明
	最後の試行で正常に更新されたマルウェア対策エンジンの割合をチェックします。

	警告メッセージ
	更新が有効なマルウェア対策エンジンのうち、一部のエンジンが最後の試行で正常に更新されませんでした。

	原因
	● ネットワークのスループットに問題があります。 

● 帯域幅が十分ではありません。 

● 定義の更新を提供しているサーバーに問題があります。

	解決策
	● HTTP プロキシ サーバーが適切に構成されていることを確認します。 

● ネットワークに問題がないことを確認します。 

● 汎用名前付け規則 (UNC) の構成設定が適切であることを確認します。

	表示名
	マルウェア対策エンジンの最終更新時間モニタ

	説明
	更新が有効なマルウェア対策エンジンが、過去 5 日間に更新されたかどうかをチェックします。

	警告メッセージ
	更新が有効なマルウェア対策エンジンのうち、一部が過去 5 日間に正常に更新されませんでした。

	原因
	● ネットワークのスループットに問題があります。 

● 帯域幅が十分ではありません。 

● 高速更新サーバーに問題があります。 

● ウイルス対策ベンダから更新が 1 週間提供されていません (きわめて可能性が低い)。

	解決策
	● HTTP プロキシ サーバーが適切に構成されていることを確認します。 

● ネットワークに問題がないことを確認します。 

● UNC の構成設定が適切であることを確認します。


ライセンス モニタ

ライセンスに関する潜在的な問題を追跡するモニタには次のものがあります。

	表示名
	ライセンス状態モニタ

	説明
	Forefront Server Protection のライセンスの有効期限が間もなく切れるか、既に切れているかどうかをチェックします。

	警告メッセージ
	Forefront Server Protection のライセンスの有効期限は間もなく切れるか、既に切れています。

	原因
	● プロダクト キーが入力されていません。 

● ライセンスの有効期限が切れていますが、新しいプロダクト キーが購入されていません。

	解決策
	● Forefront Server Protection 管理コンソールまたは Forefront Management Shell からプロダクト キーを入力します。 

● プロダクト キーを持っていない場合、最寄りの Microsoft 販売代理店まで問い合わせるか、価格とライセンスのサイト (英語の可能性あり) を参照してください。


サービス モニタ

サービスに関する潜在的な問題を追跡するモニタには次のものがあります。

	表示名
	FSCController サービス状態モニタ

	説明
	FSCController サービスが実行中であるかどうかをチェックします。

	警告メッセージ
	Microsoft Forefront Server Protection のサービスが実行されていません。

	原因
	該当なし

	解決策
	SharePoint サービスを再起動します。

1. SharePoint サービスをすべて停止し、Forefront サービスがすべてオフラインになっていることを確認します。

2. SharePoint サービスを起動します。 Forefront が完全に起動したことを確認します。

	表示名
	FSSPController サービス状態モニタ

	説明
	FSSPController サービスが実行中であるかどうかをチェックします。

	警告メッセージ
	SharePoint 用 Microsoft Forefront Server Protection コントローラ サービスが実行されていません。

	原因
	該当なし

	解決策
	SharePoint 用 Microsoft Forefront Server Protection コントローラ サービスを起動します。

	表示名
	イベント サービス状態モニター

	説明
	FSCEventing サービスが実行中であるかどうかをチェックします。

	警告メッセージ
	Microsoft Forefront Server Protection のイベント サービスが実行されていません。

	原因
	該当なし

	解決策
	Microsoft Forefront Server Protection のイベント サービスを起動します。


	表示名
	FSEMailPickup サービス状態モニター

	説明
	FSEMailPickup サービスが実行されているかどうかをチェックします。

	警告メッセージ
	Forefront Server Protection Mail Pickup サービスは実行されていません。

	原因
	該当なし

	解決策
	Microsoft Forefront Server Protection Mail Pickup サービスを起動します。


ワークロードの統合のモニタ

SharePoint へのフックに関する潜在的な問題を追跡するモニタには次のものがあります。

	表示名
	ワークロードの統合の状態モニタ

	説明
	w3wp サービスが実行されていて、Forefront VSAPI ライブラリが登録されているかどうかをチェックします。

	警告メッセージ
	Forefront Protection 2010 for SharePoint が SharePoint に適切にフックされていません。

	原因
	Forefront VSAPI ライブラリが SharePoint に正しく登録されていません。

	解決策
	エラーの詳細について、イベント ログを分析します。


リアルタイム スキャン モニター

リアルタイム スキャンに関する潜在的な問題を追跡するモニタには次のものがあります。

	表示名
	リアルタイム スキャン フィルター エンジンのロード モニター

	説明
	リアルタイム スキャン ジョブによってフィルタ エンジンが正しくロードされているかどうかをチェックします。

	警告メッセージ
	リアルタイム スキャン ジョブで使用するフィルタ エンジンが正常にロードされていません。

	原因
	フィルタ エンジンが壊れているか、フィルタ エンジンにアクセスできません。

	解決策
	FPSP を再インストールします。


	表示名
	[リアルタイム スキャン エンジン初期化モニター]

	説明
	リアルタイム スキャン ジョブ用に選択されたマルウェア対策エンジンが正常に初期化されているかどうかをチェックします。

	警告メッセージ
	リアルタイム スキャン ジョブで使用するマルウェア対策スキャン エンジンのうち、一部が正常に初期化されていません。

	原因
	エンジンのサブフォルダが削除された可能性があります。 このサブフォルダは、エンジンが正常に更新された後に再作成されます。

	解決策
	● HTTP プロキシ サーバーが適切に構成されていることを確認します。 

● ネットワークに問題がないことを確認します。 

● UNC の構成設定が適切であることを確認します。

	表示名
	リアルタイム スキャン有効化状態モニタ

	説明
	リアルタイム スキャン ジョブが適切に有効化されているかどうかをチェックします。

	警告メッセージ
	リアルタイム スキャンが適切に有効化されていません。

	原因
	リアルタイム スキャン ジョブがバイパスされています。


アップロード時の VSAPI スキャンが無効になっています。


ダウンロード時の VSAPI スキャンが無効になっています。

	解決策
	Forefront Protection 2010 for SharePoint 管理コンソールまたは Forefront Management Shell を使用して、リアルタイム スキャン ジョブがバイパスされていないことを確認します。


[SharePoint サーバーの管理] の [ウイルス対策] の設定で、[アップロード時にドキュメントをスキャン] が有効になっていることを確認します。


[SharePoint サーバーの管理] の [ウイルス対策] の設定で、[ダウンロード時にドキュメントをスキャン] が有効になっていることを確認します。


	表示名
	リアルタイム スキャン プロセス状態モニタ

	説明
	リアルタイム スキャン プロセスが正常に実行されているかどうかをチェックします。

	警告メッセージ
	リアルタイム スキャン プロセスの一部が正常に再起動されませんでした。

	原因
	サーバーが過負荷になり、新しいプロセスをタイミングよく開始できなかった可能性があります。

	解決策
	w3wp サービスをリサイクルします。


定期スキャン モニタ

定期スキャンに関する潜在的な問題を追跡するモニターには次のものがあります。

	表示名
	定期スキャン フィルター エンジンのロード モニター

	説明
	定期スキャン ジョブまたはオンデマンド スキャン ジョブによってフィルタ エンジンが正しくロードされているかどうかをチェックします。

	警告メッセージ
	定期スキャン ジョブまたはオンデマンド スキャン ジョブで使用するフィルタ エンジンが正常にロードされていません。

	原因
	フィルタ エンジンが壊れているか、フィルタ エンジンにアクセスできません。

	解決策
	FPSP をアンインストールして、再インストールしてください。


	表示名
	定期スキャン ロード モニター

	説明
	定期スキャン ジョブまたはオンデマンド スキャン ジョブが正常にロードされているかどうかをチェックします。

	警告メッセージ
	定期スキャン ジョブまたはオンデマンド スキャン ジョブが正常にロードされませんでした。

	原因
	FPSP で、次の理由により SharePoint データベースにアクセスできない場合に発生することがあります。

● SharePoint データベースがオフラインです。

● SharePoint のインストール時に入力された SharePoint アクセス アカウントの有効期限が切れているか、パスワードが更新されています。

	解決策
	● SharePoint データベースがオンラインであることを確認します。 

● SharePoint 用の "Microsoft Forefront Server Security のコントローラ" サービスの "サービスとしてログオン" アカウントを更新します。 

	表示名
	定期スキャン終了モニター

	説明
	定期スキャンまたはオンデマンド スキャンが正常に終了されたかどうかをチェックします。

	警告メッセージ
	定期スキャンまたはオンデマンド スキャンを完了できませんでした。

	原因
	FPSP で、次の理由により SharePoint データベースにアクセスできない場合に発生することがあります。

● SharePoint データベースがオフラインです。

● SharePoint のインストール時に入力された SharePoint アクセス アカウントの有効期限が切れているか、パスワードが更新されています。

	解決策
	● SharePoint データベースがオンラインであることを確認します。 

● SharePoint 用の "Microsoft Forefront Server Security のコントローラ" サービスの "サービスとしてログオン" アカウントを更新します。 


	表示名
	定期スキャン エンジン初期化モニター

	説明
	定期スキャン ジョブまたはオンデマンド スキャン ジョブ用に選択されたマルウェア対策エンジンが正常に初期化されているかどうかをチェックします。

	警告メッセージ
	定期スキャン ジョブまたはオンデマンド スキャン ジョブで使用するマルウェア対策スキャン エンジンがいずれも正常に初期化されていません。

	原因
	エンジンのサブフォルダが削除された可能性があります。

	解決策
	● HTTP プロキシ サーバーが適切に構成されていることを確認します。 

● ネットワークに問題がないことを確認します。 

● UNC の構成設定が適切であることを確認します。


ルールの操作

Forefront Protection 2010 for SharePoint (FPSP) 管理パックには、管理対象 FPSP サーバーからパフォーマンス統計データを収集する 2 つのルールがあります。 すべてのルールは、Microsoft System Center Operations Manager 2007 オペレーション コンソールの [オーサリング] スペースにある [管理パック オブジェクト] ノードに保存されます。

以下に、FPSP のルールを示します。 各ルールのプロパティについては、「ルール リファレンス」を参照してください。


リアルタイム スキャンのパフォーマンス :  FPSP リアルタイム スキャンによってスキャンされた 1 秒あたりのドキュメント数を報告します。


定期スキャンのパフォーマンス: FPSP 定期スキャンでスキャンされた 1 秒あたりのドキュメント数を報告します。

ルール リファレンス

以下に、Forefront Protection 2010 for SharePoint (FPSP) の各ルールの仕様を示します。

	分類
	値

	種類
	FPSP リアルタイム スキャン ジョブ

	名前
	リアルタイム スキャンのパフォーマンス

	説明
	FPSP リアルタイム スキャンによってスキャンされた 1 秒あたりのドキュメント数。

	ルールのカテゴリ
	PerformanceCollection

	ルールのターゲット
	FPSP リアルタイム スキャン ジョブ

	有効
	False

	データ ソース オブジェクト
	Forefront SharePoint Realtime Scanner

	データ ソース カウンタ
	1 秒あたりにスキャンされたファイル

	データ ソース インスタンス
	_CumulativeTotal

	間隔
	15 分

	条件
	なし

	対象オブジェクト
	種類が FPSP リアルタイム スキャン ジョブのすべてのオブジェクト

	応答 1
	パフォーマンス データ収集の書き込みアクション

	応答 2
	パフォーマンス データの発行元


	分類
	値

	種類
	FPSP 定期スキャン ジョブ

	名前
	定期スキャンのパフォーマンス

	説明
	FPSP 定期スキャンによってスキャンされた 1 秒あたりのドキュメント数。

	ルールのカテゴリ
	PerformanceCollection

	ルールのターゲット
	FPSP 定期スキャン ジョブ

	有効
	False

	データ ソース オブジェクト
	Forefront SharePoint Scheduled Scanner

	データ ソース カウンタ
	1 秒あたりにスキャンされたファイル

	データ ソース インスタンス
	_CumulativeTotal

	間隔
	15 分

	条件
	なし

	対象オブジェクト
	種類が FPSP 定期スキャン ジョブのすべてのオブジェクト

	応答 1
	パフォーマンス データ収集の書き込みアクション

	応答 2
	パフォーマンス データの発行元


ビューの操作

Microsoft System Center Operations Manager 2007 (Operations Manager 2007) 用の Microsoft Forefront Server Protection 管理パックには、Operations Manager 2007 オペレーション コンソールの [監視] スペースからアクセスできる一連のビューが用意されています。 ビューは、Operations Manager 2007 エージェントから受け取ったアラート、タスクの状態、状態、およびパフォーマンスに関するデータを階層ごとにフィルタリングし、編成するものです。 

ビューには、共通のビュー (すべての Forefront 製品に共通のビュー) と Forefront Protection 2010 for SharePoint (FPSP) のビューの両方があります。 階層の詳細については、「フォルダ構造について」を参照してください。 

ビューにはいくつかの種類があり、種類によって表示される監視データの側面が異なり、また含まれるアイコンも異なります。 次のようなビューがあります。


アラート ビュー
アラートの重要度、解決状態、割り当てられるアラートなど、特定の条件を満たすアラートが表示されます。


状態ビュー
機能、コンピュータ、およびコンピュータ グループ間の関係が表示されます。


パフォーマンス ビュー
パフォーマンス オブジェクトおよびカウンタから収集されたパフォーマンス データを表示する方法をカスタマイズします。 これには、履歴および現在の操作データをまとめて表示する機能が含まれます。 


タスク状態ビュー 
特定の種類のオブジェクトに適用されるタスクに限定するなど、プロパティで指定された条件を満たすタスクが表示されます。 


Web ページ ビュー 
オペレーション コンソールの別のウィンドウに Web ページを表示します。 


ダッシュボード ビュー 
1 つのウィンドウに異なる 2 つの種類のビューを左右に並べて表示するビューを指定するなど、Operations Manager 2007 が収集するデータを配置および表示できます。

ビュー リファレンス

このリファレンスでは、Microsoft System Center Operations Manager 2007 (Operations Manager 2007) の Microsoft Forefront Server Protection 管理パック に含まれている Microsoft Forefront Protection 2010 for SharePoint (FPSP) の各ビューについて説明します。 最下位のフォルダにのみ監視対象アイテムが表示されることに注意してください。 ビューの階層の詳細については、「フォルダ構造について」を参照してください。 

共通のビュー

特定の Forefront 製品を実行中のサーバーに共通のビューには次のものがあります。 これらのビューには、Forefront Protection Suite (FPS) のすべての管理対象サーバーの概要が含まれます。

これらのビューはすべて、Microsoft Forefront Server Protection 2010 (Microsoft.ForefrontServer.Library.Folder) という名前の最上位フォルダの構造内に格納されます。

	ビュー
	目的
	ビューの種類
	パス

	Microsoft Forefront Server Protection 2010
	管理対象のすべての FPS サーバーで使用するデータのビューが含まれます。
	該当なし
	Microsoft Forefront Server Protection 2010

	アラート
	すべての管理対象サーバーのアラートを表示します。 このアラートは、アラート ルールに従って生成され、通常エラーのみが表示されます (更新プロセスが成功した場合などにアラートを生成するようには選択しないため)。 アラートを任意の FPS 製品に適用する場合、このセクションにのみ表示されます。 アラートを特定の Forefront 製品 (Forefront Protection 2010 for SharePoint など) に適用する場合、このセクションとその製品用の特定のセクション (Forefront Protection for SharePoint\Alerts など) の両方に表示されます。
	アラート
	Microsoft Forefront Server Protection 2010\Alerts

	タスクの状態
	すべての管理対象サーバーの実行中タスクまたは完了済みタスクの状態を表示します。 タスクの状態を任意の FPS 製品のタスクに適用する場合、このセクションにのみ表示されます。 タスクの状態を特定の Forefront 製品 (Microsoft Forefront Protection 2010 for SharePoint など) のタスクに適用する場合、このセクションと特定のセクション (Forefront Protection for SharePoint\Task Status など) の両方に表示されます。
	タスクの状態
	Microsoft Forefront Server Protection 2010\Task Status

	共通
	管理対象のすべての FPS システムのエンジンおよびライセンスに関連するビューが含まれます。
	該当なし
	Microsoft Forefront Server Protection 2010\Common

	エンジン
	管理対象のすべての FPS システムのエンジンの更新状態およびエンジンの状態に関連するビューが含まれます。
	該当なし
	Microsoft Forefront Server Protection 2010\Common\Engines

	エンジンの状態
	すべての管理対象サーバーのすべての有効なエンジンの状態 (正常性) を表示します。 
	状態
	Microsoft Forefront Server Protection 2010 Common\Engines\Engine State

	エンジンの更新アラート
	エンジンの更新において問題 (エンジンが最新でないことに関する警告など) が発生したときに生成されるアラートを表示します。
	アラート
	Microsoft Forefront Server Protection 2010\Common\Engines\Engine Update Alerts

	ライセンス
	管理対象のすべての FPS システムのライセンスの有効期限およびライセンスの状態に関するアラートが含まれます。
	該当なし
	Microsoft Forefront Server Protection 2010\Common\License

	ライセンスのアラート
	すべての管理対象サーバーのライセンスに関連付けられているアラートを表示します。
	アラート
	Microsoft Forefront Server Protection 2010\Common\License\License Alerts

	ライセンスの状態
	すべての管理対象サーバーのすべてのライセンスの状態を表示します。 ライセンスの有効期限が近づいているかどうか、またはライセンスの有効期限が既に切れているかどうかが示されます。
	状態
	Microsoft Forefront Server Protection 2010\Common\License\License State


Forefront Protection 2010 for SharePoint ビュー

FPSP を実行中のサーバーに固有のビューには次のものがあります。

これらのビューはすべて、Forefront Protection for SharePoint (Microsoft.ForefrontServer.FPSP.Folder) という名前のフォルダの構造内に格納されます。 データは、親フォルダ Microsoft Forefront Server Protection 2010 にロールアップされます。

	ビュー
	目的
	ビューの種類
	パス

	Forefront Protection for SharePoint
	管理対象のすべての FPSP サーバーで使用するデータのビューが含まれます。
	該当なし
	Microsoft Forefront Server Protection 2010\Forefront Protection for SharePoint

	アラート
	管理対象の各 FPSP サーバーのアラート (アクティブまたは解決済み) を表示します。
	アラート
	Microsoft Forefront Server Protection 2010\Forefront Protection for SharePoint\Alerts

	状態
	管理対象の各 FPSP サーバーのサービス、ジョブ、エンジン、およびライセンスの状態 (正常性) を表示します。 赤 (異常)、黄色 (警告)、および緑 (正常) のアイコンを確認することによって、いずれかのサーバーに問題があるかどうかをすぐに特定することができます。
	状態
	Microsoft Forefront Server Protection 2010\Forefront Protection for SharePoint\State

	タスクの状態
	管理対象の各 FPSP サーバーの実行中タスクまたは完了済みタスクの状態を表示します。
	タスクの状態
	Microsoft Forefront Server Protection 2010\Forefront Protection for SharePoint\Task Status

	スキャン ジョブ パフォーマンス
	管理対象のすべての FPSP システムのパフォーマンス カウンタなどがグラフで表示されます。 ジョブのスキャン率が、スキャン ジョブの失敗およびスキャン ジョブの状態と共に表示されます。
	該当なし
	Microsoft Forefront Server Protection 2010\Forefront Protection for SharePoint\Scan Job Performance

	リアルタイム スキャンのパフォーマンス
	管理対象の各 FPSP サーバーのリアルタイム スキャン パフォーマンス カウンタを表示します。
	パフォーマンス
	Microsoft Forefront Server Protection 2010\Forefront Protection for SharePoint\Scan Job Performance\Realtime Scan Performance

	定期スキャンのパフォーマンス
	管理対象の各 FPSP サーバーの定期スキャン パフォーマンス カウンタを表示します。
	パフォーマンス
	Microsoft Forefront Server Protection 2010\Forefront Protection for SharePoint\Scan Job Performance\Scheduled Scan Performance


タスクの操作

タスクを使用すると、Forefront Protection 2010 for SharePoint (FPSP) での問題の調査や修正に必要とされる、いくつかの基本的な管理プロセスを一元的に制御できます。 これらは、Microsoft System Center Operations Manager 2007 (Operations Manager 2007) オペレーション コンソールを使用して検出される問題です。

タスクはすべてオプションです。 すべてのタスクは、Operations Manager 2007 オペレーション コンソールの [オーサリング] スペースにある [管理パック オブジェクト] ノードに保存されます。 

タスクは、選択したエージェント管理システムに対して手動で実行できます。Operations Manager 2007 ではタスクは自動的に実行されません。 タスクを Operations Manager 2007 オペレーション コンソールから開始すると、タスクはエージェント管理システムで実行されるようにスケジュールされます。 タスクの実行の詳細については、「タスクの実行」を参照してください。
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注意事項:  

Operations Manager 2007 では、一度に 1 つのタスクが実行されます。

以下にエージェント管理システムで実行できるタスクを示します。


[エンジン バージョンの取得] : 選択したエージェント管理システム上のすべてのスキャン エンジンの現在のエンジン バージョンを取得します。 すべてのエンジンのすべてのデータ (バージョン情報だけに限らず) が返されます。


[FPSP サービスの再起動] : 選択したエージェント管理システムですべての FPSP サービスを再起動します。
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注意事項:  

環境によっては、このタスクでサービスが再起動されないことがあります。 この問題が起こるのは、タスクがすべてのサービスを停止し再起動するまでに 5 分以上かかる場合です。


[FPSP エンジンの更新] : 選択したエージェント管理システムでスキャン エンジンをすぐに更新します。
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注意事項:  

このタスクによって、FPSP サーバーではエンジンの更新が開始されます。 このタスクによって更新ジョブが行われた場合、タスクは成功したものと見なされます。 ただし、このタスクが成功しても、更新そのものが成功したとは限りません。 エンジンが正常に更新されたかどうかを確認するには、[エンジン バージョンの取得] タスクを実行し、[タスクの状態] ダイアログ ボックスの [タスクの出力] セクションで、各エンジンの UpdateStatus フィールドを確認します。 ダイアログ ボックスを閉じた場合は、[監視] スペースの [Forefront Protection for SharePoint/タスクの状態] ビューで一部の情報を参照できます。 [タスクの状態] ウィンドウで、最近の [エンジン バージョンの取得] タスクを選択し、[詳細] ウィンドウで各エンジンの UpdateStatus フィールドを確認します。

タスクの実行

タスクを実行するには、次の手順に従います。

タスクを実行するには

1.
Operations Manager 2007 オペレーション コンソールで [監視] スペースを選択します。

2.
[Forefront Protection for SharePoint/状態] ビューを選択します。

3.
[状態] ウィンドウで、タスクを実行するサーバーを選択します。

4.
[アクション] ウィンドウで、使用可能なタスクが [FPSP サーバー タスク] セクションに表示されます。 タスクを実行するには、そのタスクをクリックします。

5.
[タスクの実行] ダイアログ ボックスで、次のいずれかを実行できます。


1 つ以上のターゲット サーバーをクリアします。


タスクがタイムアウトになるまでの秒数を変更します。 [上書き] をクリックし、[タスク パラメータの上書き] ダイアログ ボックスの "新しい値" フィールドに異なる値を入力します。 次に、[上書き] をクリックします。 既定値は 900 秒 (15 分) です。


[タスクの資格情報] セクションで資格情報を変更します。 既定値は [定義済みの実行アカウントを使用する] ですが、[その他] をクリックし、[ユーザー名]、[パスワード]、および [ドメイン] に別の値を入力できます。 


[タスクの実行] ダイアログ ボックスを再表示しないようにする場合は、[今後、このタスクを実行するときにメッセージを表示しない] をオンにします。 ダイアログ ボックスを再表示する場合は、[アクション] ウィンドウでタスクを右クリックし、オプション メニューの [タスクの実行] をクリックします。

6.
タスクを実行するには、[実行] をクリックします。

タスクが開始されたら、[タスクの状態] ダイアログ ボックスが表示されます。 タスクが実行中であること、およびタスクが正常に完了したかどうかが示されます。 ダイアログ ボックスの上部の [タスク] に実行中のタスク、[状態] にそのタスクの状態、および [ターゲット] にターゲット サーバーが表示されます。 ダイアログ ボックスの [タスクの出力] セクションに結果が表示されます。 タスクを実行するために、このダイアログ ボックスを開いておく必要はありません。 [タスクの状態] ダイアログ ボックスを閉じた場合は、[監視] スペースの [Forefront Protection for SharePoint/タスクの状態] ビューでいつでも結果を確認できます。 [タスクの状態] ウィンドウでタスクを選択し、[詳細] ウィンドウで結果を確認します。

管理パックが検出するオブジェクト

Operations Manager 2007 でオブジェクトの種類 (Forefront サーバーの種類など) を把握している場合は、これらの種類のオブジェクトが実際に存在するコンピュータを確認する必要があります。 このプロセスを検出と呼びます。 Operations Manager 2007 でオブジェクトが検出されると、管理パックでそのオブジェクトの監視が開始されます。 また、Operations Manager 2007 ではオブジェクト間の関係が検出されます。

Operations Manager 2007 で検出できるクラスがいくつかあります。 使用できるツールは次のとおりです。


Forefront Protection 2010 for SharePoint レジストリ キー


スキャン ジョブの種類


エンジン


FPSP サービス

[image: image8.png]


注意事項:  

Microsoft Forefront Server Protection 管理パック では、製品の検出およびタスクに Windows PowerShell スクリプトを使用します。FPSP が管理対象サーバーにインストールされている場合、PowerShell 実行ポリシー レベルを "RemoteSigned" に設定する必要があります。 管理パックには、FPSP サーバー上の実行ポリシーを 10 分ごとにチェックして設定する時間指定のルール ("実行ポリシー チェッカー") があります。 このルールは、上書きして無効にできます。 実行ポリシー レベルを高いレベル (AllSigned または Restricted) に変更すると、管理パック製品の検出とタスクは機能しません。

この管理パックのオブジェクトはすべて、自動的に検出されます。 オブジェクトの検出の詳細については、「Operations Manager 2007 のオブジェクトの検出」(英語の可能性あり) を参照してください。 

クラス

この管理パックで定義されているクラスを次の図に示します。

Windows!Microsoft.Windows.ComputerRole

      Microsoft.ForefrontProtection.Library.Server

         Microsoft.ForefrontProtection.FPSP.Server

Windows!Microsoft.Windows.ApplicationComponent

   Microsoft.ForefrontProtection.Library.Services

      Microsoft.ForefrontProtection.FPSP.Services

   Microsoft.ForefrontProtection.Library.Licensing

      Microsoft.ForefrontProtection.FPSP.Licensing

   Microsoft.ForefrontProtection.Library.ScanJobs

      Microsoft.ForefrontProtection.FPSP.ScanJobs

   Microsoft.ForefrontProtection.Library.Engines

      Microsoft.ForefrontProtection.FPSP.Engines

   Microsoft.ForefrontProtection.Library.AVEngines

      Microsoft.ForefrontProtection.FPSP.AVEngines

   Microsoft.ForefrontProtection.Library.RealtimeScanJob

      Microsoft.ForefrontProtection.FPSP.RealtimeScanJob

   Microsoft.ForefrontProtection.Library.ScheduledScanJob

      Microsoft.ForefrontProtection.FPSP.ScheduledScanJob

   Microsoft.ForefrontProtection.Library.Services.FSCController

      Microsoft.ForefrontProtection.FPSP.Services.FSSPFSCController

   Microsoft.ForefrontProtection.Library.Services.EventingService

      Microsoft.ForefrontProtection.FPSP.Services.EventingService

   Microsoft.ForefrontProtection.Library.Services.FSSMailPickupService

      Microsoft.ForefrontProtection.FPSP.Services.MailPickupService

   Microsoft.ForefrontProtection.Library.WorkloadIntegration

      Microsoft.ForefrontProtection.FPSP.WorkloadIntegration

      Microsoft.ForefrontProtection.FPSP.Services.FSSPController

クラスの検出

検出されるクラスには次のものがあります。


製品の検出 : FPSP がサーバーにインストールされているかどうかを検出します。


管理パックは、FPSP を実行しているサーバーを検出します。 管理パックでは、2010 バージョンのみが監視され、 FPSP Windows PowerShell スナップインがロードされているかどうかがチェックされます。 ロードされている場合、管理パックは Windows PowerShell のコマンドレット Get-FsspProductInfo を実行して、FPSP がバージョン 2010 かどうかをチェックします。


サービスの検出 : 次の FPSP サービスがインストールされている場合、検出されます。


Microsoft Forefront Protection Suite for SharePoint コントローラ サービス (FSSPController) が FPSP サーバーにインストールされています。 


Microsoft Forefront Protection Suite コントローラ サービス (FSCController) が FPSP サーバーにインストールされています。


Microsoft Forefront Protection Suite イベント サービス (FSCEventing) が FPSP サーバーにインストールされています。


Microsoft Forefront Protection Suite for Exchange Mail Pickup サービス (FSEMailPickup) が FPSP サーバーにインストールされています。


自動検出されるクラス : FPSP サーバーのエンジンおよびライセンスに関するデータを検出します。


インストールされているすべてのエンジン


FPSP ライセンス

クラスの検出の詳細については、「Microsoft System Center Operations Manager 2007 での監視」の「クラスの検出について」を参照してください。

正常性状態のロールアップ方法

この管理パックでコンポーネントの正常性状態をロールアップする方法を次の図に示します。
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主な監視シナリオ

Microsoft System Center Operations Manager 2007 (Operations Manager 2007) 用の Microsoft Forefront Server Protection 管理パック は、イベントを参照して Forefront エージェント管理システムの "正常性" を監視します。 ある状態から別の状態へ状態が遷移すると、イベントがログに記録されます。 正常性は、次のように色で示されます。


緑 (正常) : すべては正しく機能し、問題なく実行されています。 緑のイベントによって警告は発生しません。 円の中に緑色のチェック マークの付いた記号で示されます。


黄色 (警告) : パフォーマンスが低下しているか、致命的ではない機能に問題が影響を与えています。 黄色のイベントによって警告が発生します。 黄色の三角形の中に "!" の付いた記号で示されます。


赤 (異常) : 重要な機能が失われています。 赤のイベントによってエラー警告が発生します。 赤い円の中に白い "x" の付いた記号で示されます。

問題の種類

以下に、Microsoft Forefront Server Protection 管理パック で追跡されるさまざまな種類の問題を示します。 監視されるイベントの詳細については、「付録:  管理パックのモニターおよび上書き」を参照してください。

エンジン
以下は、監視対象エンジンの条件です。

	監視されるイベント
	成功 (緑)
	警告 (黄色)
	エラー (赤)

	マルウェア対策エンジンの更新の有効化
	スキャン ジョブに使用するために選択されたエンジンは、更新が有効になっています。 
	スキャン ジョブに使用するために選択されたエンジンのうち、一部の更新が有効になっていません。
	該当なし。

	[マルウェア対策エンジンの更新の成功率]
	更新が有効なすべてのエンジンが正常に更新されました。
	更新が有効なエンジンのうち少なくとも半数が正常に更新されました。
	更新が有効なエンジンのうち半数未満が正常に更新されました。

	マルウェア対策エンジンの最終更新時間
	更新が有効なすべてのエンジンが過去 5 日以内に正常に更新されました。
	更新が有効なエンジンの一部が過去 5 日以内に更新されませんでした。
	更新が有効なエンジンが過去 5 日以内に更新されませんでした。


SharePoint フック
以下は、監視対象 SharePoint フックの条件です。

	監視されるイベント
	成功 (緑)
	警告 (黄色)
	エラー (赤)

	SharePoint フック状態
	w3wp サービスが実行されており、Forefront VSAPI ライブラリが登録されています。
	該当なし。
	エージェントが登録に失敗したか、エージェントは有効になっていません。


スキャン ジョブ
以下は、監視対象スキャン ジョブの条件です。 リアルタイム スキャンおよび定期スキャンごとに異なるイベントがあります。

	監視されるイベント
	成功 (緑)
	警告 (黄色)
	エラー (赤)

	リアルタイム スキャン ジョブ
	リアルタイム スキャン ジョブは有効です。
	リアルタイム スキャン ジョブによってすべてのファイルがスキャンされていません。
	リアルタイム スキャン ジョブが無効になっています。

	リアルタイム スキャン プロセスの状態
	スキャン プロセスは実行中です。
	一部のプロセスは、タイムアウトまたは例外の後に再起動されませんでした。
	スキャン プロセスは、タイムアウトまたは例外の後に再開されませんでした。

	ロードされたスキャン フィルタ エンジン (リアルタイム スキャンおよび定期スキャン)
	フィルタを処理するエンジンは、正しくロードされました。
	該当なし
	フィルタを処理するエンジンは、正しくロードされませんでした。

	定期スキャンまたはオンデマンド スキャンのロード
	定期スキャンまたはオンデマンド スキャンは正しくロードされました。
	該当なし。
	定期スキャンまたはオンデマンド スキャンが正しくロードされませんでした。

	定期スキャンまたはオンデマンド スキャンの終了
	定期スキャンまたはオンデマンドスキャンは、許可された時間内に実行されました。
	該当なし。
	定期スキャンまたはオンデマンドスキャンが許可された時間制限を超えました。

	リアルタイム スキャン エンジンの初期化
	リアルタイム スキャン用に選択されたエンジンが初期化されました。
	該当なし。
	選択されたスキャン エンジンは、リアルタイム スキャンが有効な場合に初期化されませんでした。

	定期スキャン エンジンの初期化
	定期スキャン用に選択されたエンジンが初期化されました。
	該当なし。
	選択されたスキャン エンジンは、定期スキャンが有効な場合に初期化されませんでした。


サービス
以下は、監視対象サービスの条件です。

	監視されるイベント
	成功 (緑)
	警告 (黄色)
	エラー (赤)

	FSCController サービス
	FSCController サービスは実行中です。
	該当なし。
	FSCController サービスが停止しました。

	イベント サービス
	イベント サービスは実行中です。
	該当なし。
	イベント サービスが停止しました。

	FSSPController サービス
	FSSPController サービスは実行中です。
	該当なし。
	FSSPController サービスが停止しました。


ライセンス
以下は、監視対象ライセンスの条件です。

	監視されるイベント
	成功 (緑)
	警告 (黄色)
	エラー (赤)

	ライセンスの状態
	Forefront Protection 2010 for SharePoint はライセンスされています。
	Forefront Protection 2010 for SharePoint のライセンスの有効期限が間もなく切れます。 
	Forefront Protection 2010 for SharePoint のライセンスの有効期限が切れました。


Operations Manager 2007 コンソールでの情報の表示

FPSP 管理パックのすべてのモニターのアラートは、Microsoft Forefront Server Protection 2010 の [Alerts] ノードに保存されます。 タスクの状態、状態情報、およびスキャン ジョブ パフォーマンス データも、このフォルダーに保存されます。 フォルダには、共通のビューも含まれます。 エンジンやライセンスの正常性など共通のコンポーネントについては、1 つのビューで両方の製品の情報を確認できます。

監視対象オブジェクトのメンテナンス モードへの切り替え

コンピューターや分散アプリケーションなど、監視対象のオブジェクトがメンテナンスのためにオフラインになった場合、Operations Manager 2007 はエージェント ハートビートの受信を検出しないため、多数のアラートや通知を生成する可能性があります。 アラートや通知が生成されないようにするには、監視対象のオブジェクトをメンテナンス モードに切り替えます。 メンテナンス モードでは、そのエージェントでのアラート、通知、ルール、モニター、自動応答、状態の変更、および新しいアラートが抑制されます。

監視対象オブジェクトをメンテナンス モードに切り替える基本的な手順については、「Operations Manager 2007 の監視対象オブジェクトをメンテナンス モードに入れる方法」を参照してください。

トラブルシューティング

1.
管理パックをインポートしたが、FPSP サーバーが検出されない場合。 以下を確認してください。

a.
Operations Manager 2007 エージェントが FPSP サーバーに展開されている。

b.
管理対象サーバーの FPSP のバージョンが 2010 である。

c.
管理対象の FPSP サーバーの Powershell の実行ポリシー レベルが、少なくとも "RemoteSigned" である。

2.
FPSP サーバーの検出のパフォーマンスを調整する場合。 FPSP 管理パックは、FPSP を実行しているサーバーを 4 時間ごとに検出します。 この頻度を上書きして間隔を短く設定し、管理パックがよりすばやく FPSP サーバーに対する変更に反応できるようにすることも、間隔を長く設定して FPSP と SharePoint に対するパフォーマンスの影響を軽減することもできます。

付録:  管理パックのモニターおよび上書き

ここでは、インポートする管理パックのルールやその他の情報を表示するための詳細な手順とスクリプトを紹介します。

管理パックの詳細情報の表示

任意のモニターおよび関連する上書きの値の詳細については、そのモニターのナレッジを参照してください。 

モニターのナレッジを表示するには
1.
オペレーション コンソールで、[作成] ボタンをクリックします。

2.
[管理パック オブジェクト] を展開し、[モニター] をクリックします。

3.
[モニター] ウィンドウで、目的のモニターが表示されるまで、ノードを展開します。 または、[検索] ボックスを使用して、特定のモニターを検索することもできます。

4.
目的のモニターをクリックし、[モニター] ウィンドウで [ナレッジの表示] をクリックします。

5.
[製品ナレッジ] タブをクリックします。

管理パックのモニターの表示

Forefront Management Shell を使用して、管理パックのモニターと上書きの出力の一覧を表示するには、次の手順を実行します。 
 
管理パックのモニターを表示するには
1.
コマンド シェルで次のコマンドを入力します。  

get-monitor -managementPack name.mp | export-csv ファイル名
2.
.csv ファイルが作成されます。 この .csv ファイルは Excel で開くことができます。
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注意事項:  

Excel では、この .csv ファイルをテキスト ファイルとして指定しなければならない場合があります。

管理パックの上書きの表示

管理パックの上書きを表示するには、次の手順を実行します。 

管理パックの上書きを表示するには
1.
コマンド シェルで次のコマンドを入力します。  

get-override -managementPack name.mp | export-csv <ファイル名>
2.
.csv ファイルが作成されます。 この .csv ファイルは Excel で開くことができます。
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注意事項:  

Excel では、この .csv ファイルをテキスト ファイルとして指定しなければならない場合があります。

たとえば、次のコマンドは、主要な管理パックの 1 つに対する上書きを表示します。

get-override -managementPack Microsoft.SystemCenter.OperationsManager.Internal.mp | export-csv "c:\overrides.csv"

すべての管理パックのルールを表示する方法

インポートした管理パックのルールの一覧を表示するには、次の手順を実行します。 このルールの一覧は Excel で表示できます。

管理パックのルールを表示するには
1.
管理サーバーで、[プログラム] をクリックし、[System Center] をクリックします。

2.
[コマンド シェル] をクリックします。

3.
コマンド シェル ウィンドウで次のコマンドを入力します。


get-rule | select-object @{Name="MP";Expression={ foreach-object {$_.GetManagementPack().DisplayName }}},DisplayName | sort-object -property MP | export-csv "c:\rules.csv"

4.
.csv ファイルが作成されます。 この .csv ファイルは Excel で開くことができます。
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注意事項:  

Excel では、この .csv ファイルをテキスト ファイルとして指定しなければならない場合があります。

モニターのしきい値を表示する方法

モニターのしきい値を表示するには、ここで紹介するスクリプトを使用します。 このスクリプトは、ほとんどのモニターに対して使用できます。 このスクリプトによって、次の列がある .csv ファイルが作成されます。これは、Excel を使用して表示できます。

	列
	説明

	Type
	モニターの監視対象のオブジェクトの種類です。

	DisplayName
	モニターの表示名です。

	Threshold
	モニターが使用するしきい値です。

	AlertOnState
	状態が変更されたときに、モニターがアラートを生成するかどうかを示します。

	AutoResolveAlert
	モニターの状態が緑に戻った時に、生成されたアラートを自動的に解決するかどうかを示します。

	AlertSeverity
	生成されたアラートの重要度です。


モニターのしきい値を表示する .csv ファイルを作成するには、次のスクリプトを実行します。

function GetThreshold ([String] $configuration)

{

$config = [xml] ("<config>" + $configuration + "</config>")

$threshold = $config.Config.Threshold

if($threshold -eq $null)

{

$threshold = $config.Config.MemoryThreshold

}

if($threshold -eq $null)

{

$threshold = $config.Config.CPUPercentageThreshold

}

if($threshold -eq $null)

{

if($config.Config.Threshold1 -ne $null -and $config.Config.Threshold2 -ne $null)

{

$threshold = "first threshold is: " + $config.Config.Threshold1 + " second threshold is: " + $config.Config.Threshold2

}

}

if($threshold -eq $null)

{

if($config.Config.ThresholdWarnSec -ne $null -and $config.Config.ThresholdErrorSec -ne $null)

{

 $threshold = "warning threshold is: " + $config.Config.ThresholdWarnSec + " error threshold is: " + $config.Config.ThresholdErrorSec 

}

}

if($threshold -eq $null)

{

if($config.Config.LearningAndBaseliningSettings -ne $null)

{

$threshold = "no threshold (baseline monitor)"

}

}

return $threshold

}

$perfMonitors = get-monitor -Criteria:"IsUnitMonitor=1 and Category='PerformanceHealth'"

$perfMonitors | select-object @{name="Target";expression={foreach-object {(Get-MonitoringClass -Id:$_.Target.Id).DisplayName}}},DisplayName, @{name="Threshold";expression={foreach-object {GetThreshold $_.Configuration}}}, @{name="AlertOnState";expression={foreach-object {$_.AlertSettings.AlertOnState}}}, @{name="AutoResolveAlert";expression={foreach-object {$_.AlertSettings.AutoResolve}}}, @{name="AlertSeverity";expression={foreach-object {$_.AlertSettings.AlertSeverity}}} | sort Target, DisplayName | export-csv "c:\monitor_thresholds.csv"

パフォーマンスの収集のルールを表示する方法

すべてのパフォーマンスの収集のルールを表示するには、ここで紹介するスクリプトを使用します。 このスクリプトは、ほとんどのモニターに対して使用できます。 このスクリプトによって、次の列がある .csv ファイルが作成されます。これは、Excel を使用して表示できます。

	列
	説明

	WriteAction
	パフォーマンス カウンターが書き込まれる場所についての情報が含まれます。

	WriteToDB または CollectionPerformanceData
	Operations Manager データベースに書き込みます。

	WriteToDW または CollectPerfDataWarehouse
	データ ウェアハウスに書き込みます。

	WC
	パフォーマンス カウンターのベースライン データをオペレーション データベースに格納します。


管理グループに存在するすべてのパフォーマンスの収集のルールを表示するには、次のスクリプトを実行します。

function GetPerfCounterName ([String] $configuration)

{

$config = [xml] ("<config>" + $configuration + "</config>")

return ($config.Config.ObjectName + "\" + $config.Config.CounterName)

}

function GetFrequency ([String] $configuration)

{

$config = [xml] ("<config>" + $configuration + "</config>")

$frequency = $config.Config.Frequency;

if($frequency -eq $null)

{

$frequency = $config.Config.IntervalSeconds;

}

return ($frequency)

}

function GetDisplayName($performanceRule)

{

 if($performanceRule.DisplayName -eq $null)

 {

  return ($performanceRule.Name);

 }

 else

 {

  return ($performanceRule.DisplayName);

 }

}

function GetWriteActionNames($performanceRule)

{

 $writeActions = ""; 

 foreach($writeAction in $performanceRule.WriteActionCollection)

 {

  $writeActions += " " + $writeAction.Name;

 }

 return ($writeActions);

}

$perf_collection_rules = get-rule -criteria:"Category='PerformanceCollection'"

$perf_collection_rules | select-object @{name="Type";expression={foreach-object {(Get-MonitoringClass -id:$_.Target.Id).DisplayName}}},@{name="RuleDisplayName";expression={foreach-object {GetDisplayName $_}}} ,@{name="CounterName";expression={foreach-object {GetPerfCounterName $_.DataSourceCollection[0].Configuration}}},@{name="Frequency";expression={foreach-object {GetFrequency $_.DataSourceCollection[0].Configuration}}},@{name="WriteActions";expression={foreach-object {GetWriteActionNames $_}}}  | sort Type,RuleDisplayName,CounterName | export-csv "c:\perf_collection_rules.csv"
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